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1. Uvod

Nasledujici dokument prezentuje popis API Sifrovaci utility, ktera umoznuje realizaci procesu:
e dekddovani osobnich pfistupovych koda,
e pfipravu dat k odeslani

e zpracovani pfijatych dat.

V dokumentu je popsan technicky popis funkénich procesl v jazyce Java. Pro generovani a verifikaci
XML elektronického podpisu je vyuzito knihovny Apache XML Security ve verzi 1.4.3. Pro transformaci
XML zprav a jako SAX Parser je vyuzito Apache Xalan (ve verzi 2.7.1) a Apache Xerces-J (ve verzi
2.9.0). Vzhledem k tomu, ze je pouzito silné kryptografie (AES s klicem délky 256 bitl), je nutné pouzit
Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files (ke stazeni na strankach
vyrobce JRE). Sifrovaci utilita je distribuovana formou Java Webstart aplikace, pro tvorbu grafického
rozhrani bylo pouzito frameworku JGoodies (forms a looks).

Soucasti dokumentu je také popis vychodisek pro tvorbu osobnich pFistupovych koédd, pfipravu a
zpracovani dat (dle vyhlasky €. 383/2009 Sb.), ktery je sou&asti kapitoly 2.
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2. Vychodiska a postupy

2.1 Zpusob desifrovani a ovéreni sady pristupovych udaju
V nasledujicim popisu jsou pouzivany tyto operace:

|| - zfetézeni dvou poli znaki

C_DecryptECB — provedeni desifrovani algoritmem AES v ECB mddu

Base64 — kddovani binarnich dat v textové formé

HexString — hexadecimalni fetézec

Decode_Base64 — prevede data z kédovani Base64 do binarniho tvaru

StrBytes — textovy fetézec v kddovani ASCII pfevede do binarniho tvaru
DigestSHA256 — kontrolni soucet vytvofeny pomoci algoritmu SHA-256

padding — dopInék zpravy, tak aby délka zpravy byla celistvyym nasobkem 512 bitu
removePadding — odstrani zarovnani na $ifku Sifrovaciho bloku

decode — osobni dekédovaci kéd v binarnim tvaru

Algoritmy a vystupy (vSechny vystupy maji formu ASCII Fetézce):

1. Desifrovani ptistupovych udajt

. [out] passComm = removePadding(C_DecryptECB(Decode_Base64(paccCommEnc), decode))

. [out] aeskKey = C_DecryptECB(Decode Base64(aesKeyEnc), decode)

. [out] loginComm = removePadding(C_DecryptECB(Decode_Base64(loginCommEnc), decode))
2. Ovéreni integrity sady pfistupovych udajt

. [out] confirmHash = HexString(DigestSHA256(StrBytes (ujeid) || StrBytes(datnar) ||

StrBytes(Jmezo) || StrBytes(prizo) || Base64(aesKey) || StrBytes (loginCommOpen) ||
StrBytes (passCommOpen) || padding()))

2.2 Zpusob pripravy zpravy k odeslani
Postup pfipravy zpravy je nasledujici:

1. UJ nebo CSUIS piipravi datovy obsah zpravy ve formé& XML dat. Tato data obsahuiji logické
¢asti: hlavicka, télo, paticka realizované konkrétnimi elementy (viz XSD schéma pro prenos
dat). V takto pfipravenych datech nejsou vlozeny zadné bezpecénostni atributy souvisejici
s pfenosem dat.

2. UJ nebo CSUIS vytvori identifikator celistvosti, ktery bude vioZen do paticky XML dokumentu
vytvofeného v bodé 1. Tvorba identifikatoru celistvosti je popsana v kapitole 2.2.1

3. UJ nebo CSUIS provedou zasifrovani dat pro pfenos postupem uvedenym v kapitole 2.2.2

2.2.1 Tvorba identifikatoru celistvosti

Vzhledem k tomu, Ze identifikator celistvosti ma prokazovat, ze data nebyla pfenosem zménéna di
poskozena, je potfeba presné definovat, z jakych dat a jakym zpusobem se identifikator vypocte.
Vzhledem k povaze dat (XML) bude identifikator celistvosti vytvofen pomoci postupl definovanych ve
standardu [XMLSig11]. Identifikator celistvosti bude vytvofen ve formé& elementu Signature s vyuZitim
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mechanizmu HMAC-SHA256. Pro vypocet HMAC nebude pouZit utajeny kli¢ a identifikator celistvosti tak
nebude slouzit k autentizaci. Jako hodnota kli¢e pro HMAC bude pouzito 32 nulovych baijtd.

Vlozena XML signatura maze vypadat napfiklad takto (pouzité transformace a algoritmy jsou zavazné):

<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="identifikator-celistvosti''>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#WithComments" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#hmac-sha256">
<ds:HMACOutputLength>256</ds:HMACOutputLength>
</ds:SignatureMethod>
<ds:Reference URI=""">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#WithComments" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<ds:DigestValue>ig9zx0+ei TXm5MYHiCi3MCLWPbTL6SvD+3zvakh3FaM=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>St8dOmDDnWvLgT7jBGOxdM4gP2rROTAI5TnH/dJ0OGHo=</ds:SignatureValue>
<ds:KeylInfo>
<ds:KeyName>KVS HMAC</ds:KeyName>
</ds:KeylInfo>

</ds:Signature>

Pro tvorbu XML podpisu jsou zavazné nasledujici pozadavky:

Element signatury je identifikovan pomoci atributu Id=""identifikator-celistvosti"
Element signatury je vlozen jako posledni element do elementu <msg:EnvelopeFooter>
Pro zpracovani se uvazuje s postupem, kdy je kofenovym elementem <msg:Envelope> a signatura je
vypoctena pred jakymkoli zanofenim elementu <msg:Envelope> do dalSich XML struktur (napf.
SOAP)
Metoda kanonikalizace v rdmci signatury: http://www.w3.0rg/2001/10/xml-exc-cl4n#WithComments
Algoritmus podpisu: http://www.w3.0org/2001/04/xmldsig-more#hmac-sha256
Reference
e URI="" — cely aktualni XML dokument
. Transformace 1 - http://www.w3.0rg/2000/09/xmldsig#enveloped-signature
e Transformace 2 - http://ww_w3_0org/2001/10/xml-exc-c1l4n#WithComments
e DigestMethod — http://www.w3.0rg/2001/04/xmlenc#sha256

2.2.2 Sifrovani dat pro pfenos

Pro Sifrovani se XML dokument serializuje a vytvofi se jeho binarni reprezentace. Tato binarni
reprezentace se Sifruje dle postupu popsaného v pfiloze €. 6 vyhlasky.
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Operace pouzité v popisu postupu:

serializeXML — operace, ktera z abstraktnich XML dat produkuje realna binarni data (nutno volit
koédovani, typ oddéleni fadkd, potadi atributii apod.)

{} — konstantni data vyjadifena po bajtech hexadecimalni hodnotou

length() — operace, jejimz vysledkem je délka binarnich dat, ktera jsou parametrem

% - zbytek po déleni (mod)

AES CBC(iv) — mechanizmus Sifrovani AES v modu CBC s definovanou hodnotou inicidlniho
vektoru IV

Encode_Base64() — ptevede binarni data do kédovani Base64

C Encrypt (mechanismus, klic¢, data) — provede zaSifrovani definovanym mechanismem a
vyuziti daného klice

Postup je nasledujici:

A WN P

a

xmlData=serializeXML()

toEncryptnNoPad = RND(16) || xmlData || {Ox0D,Ox0A}

toEncrypt = toEncryptNoPad || RND( 16 - lenght(toEncryptNoPad)%16}

aeslvV={0x00, O0x00, Ox00, Ox00, 0x00, 0Ox00, 0Ox00, Ox00, Ox00, Ox00, Ox00, 0x00, O0x00,
0x00, 0x00, Ox00}

encrypted = encode_Base64 (C_Encrypt(AES_CBC(aeslV), aesKey, toEncrypt))

Vysledkem procesu Sifrovani jsou binarni data zakédovana v base64.

2.3 Zpusob zpracovani prijaté zpravy

2.3.1

Desifrovani zpravy

Zprava je prijata ve formé Base64 kodovanych binarnich dat. Data reprezentuji zaSifrovanou XML zpravu.
Desifrovani probiha podle nasledujiciho postupu, kde jsou vyuzity nasledujici funkce:

Decode Base64() — pfevede data z kddovani Base64 do binarniho tvaru

AES _CBC(iv) — mechanizmus Sifrovani AES v modu CBC s definovanou hodnotou inicialniho
vektoru IV

C_Dencrypt (mechanismus, klic, data) — provede desifrovani definovanym mechanismem a
vyuziti daného kli¢e

{} — konstantni data vyjadifena po bajtech hexadecimalni hodnotou

stripIV() — provede odfiznuti prvnich 16 bajti dat

stripPadding() — provede odfiznuti bajti doplnénych na konec XML za posledni odfadkovani
(0x0D,0x0A)

Postup je nasledujici

1. encryptedData=decode Base(encrypted encoded)
2. aeslv={0x00, 0Ox00, O0x00, 0x00, 0x00, Ox00, Ox00, Ox00, 0x00, 0Ox00, Ox00, 0x00, 0xO00,
0x00, O0x00, OxO00}

3. plainWithPaddingAndIV=C_Decrypt(AES_CBC(aeslV), aesKey, encryptedData)

4. plainWithPadding= striplV(plainWithPaddingAndlV)

5. plain=stripPadding(plainWithPadding)
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2.3.2 Ovéreni identifikatoru celistvosti

Data ziskana deSifrovanim jsou parsovana jako stream obsahujici XML. Na ziskanych XML datech je
provedeno ovéfeni XML-Dsig podpisu ve formé& HMAC. Ovéreni probiha takto:

e binarni deSifrovana data jsou parsovana jako XML
e je vyhledan element <ds:Signature> s Id="identifikator-celistvosti"

e je proveden vypocet ovéreni HMAC podpisu nad obsahem vybraného elementu <ds:Signature>
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3. Technicky popis funkénich procesii

3.1 Dekédovani osobnich pristupovych udaju
Vstup:

e Adresar s rozbalenymi daty

o AESKEY_C.TXT

LOGIN_C.TXT
PASSWD_C.TXT
DTRANS_PWD.TXT
PAC_PWD.TXT
UJEID.TXT
DATNAR.TXT
JMEZO.TXT
o PRIZO.TXT

O O O O O o o

e Osobni dekédovaci kod
0 64-mistni Cislo
e Heslo k novému ZIP archivu (bude obsahovat deSifrované data)

o Retézec splfiujici podminky pro heslo

Postup (viz zdrojovy kod tfida com.logica.statetreasury.kvs.clienttool.util.CryptoUtils metoda
decodeldData()):

Validace vstupnich dat
- zkontrolujeme existenci potfebnich soubort

- zvalidujeme noveé zadané heslo k ZIP archivu (viz tfida
com.logica.statetreasury.kvs.clienttool.util. CryptoUtils metoda validatePasswords())

Desifrovani zasifrovanych soubort
- nacteme soubory AESKEY_C.TXT, LOGIN_C.TXT a PASSWD_C.TXT

- pro deSifrovani pouzijeme AES algoritmus (jako desifrovaci kli¢ pouzijeme osobni dekédovaci

kéd, ktery ale musi byt pfeveden do hexadecimalniho tvaru -  ffida
com.logica.statetreasury.kvs.common.crypto.Lutils metoda parseHex) viz zdrojovy kod
com.logica.statetreasury.kvs.client.crypto.KVSProviderClientSW metoda

decryptldentificationData (parametr textMode ur€uje, zda se jedna o textové nebo binarni data —
vnaSem pfipadé jsou LOGIN_C.TXT a PASSWD_C.TXT textové zatim co data v
AESKEY_C.TXT jsou binarni)

Zabaleni rozsifrovanych dat do ZIP archivu
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- do zipu pfibalime k rozsifrovanym souboriim (ted uz s nazvy AESKEY_C.DEC, LOGIN_C.DEC a
PASSWD_C.DEC) i soubory DTRANS_PWD.TXT a PAC_PWD.TXT (jsou v oteviené podobé a
teda neni potfeba ménit jejich format)

- nastavime k ZIP archivu heslo zadané uzivatelem
Vygenerovani kontrolniho souétu
- nacteme soubory UJEID.TXT,DATNAR.TXT, JMEZO.TXT a PRIZO.TXT

- kontrolni souCet vznikne vypoltem hash kodu zfetézenych uz desSifrovanych dat
(AESKEY_C.DEC, LOGIN_C.DEC a PASSWD_C.DEC) a souboru nactenych v pfedchazejicim
kroku (viz tfida  com.logica.statetreasury.kvs.common.crypto.KVSCryptoUtils  metoda
computeConfirmationHash)

Vystup:
- zobrazeni deSifrovaného loginu a hesla spolu s vypoctenym kontrolnim souétem uzivateli
- ZIP archiv

3.2 Pfiprava dat v XML formatu pred odeslanim do CSUIS
Vstup:

e XML soubor

e ZIP archiv obsahujici AES Kli¢

e Heslo k ZIP archivu

Postup (viz zdrojovy kod tfida com.logica.statetreasury.kvs.clienttool.util.CryptoUtils metoda
encodeXMLFile()):

Validace vstupnich dat

- zkontrolujeme existenci obou zadanych souboru
Zasifrovani XML souboru

- nacteme XML soubor

- nalteme AES kli¢ ze ZIP archivu (viz zdrojovy koéd tfida
com.logica.statetreasury.kvs.common.crypto.Lutils metoda loadFromZip)

- podepiSeme (pouzity typ podpisu je HMAC signatura) a zaSifrujeme XML soubor (viz zdrojovy
kéd tfida com.logica.statetreasury.kvs.common.KVSServiceShared metoda signAndEncrypt())

Vystup:
- zaSifrovany XML soubor

3.3 Desifrovani dat prijatych z CSUIS
Vstup:
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e  ZasSifrovany soubor, ktery uZivatel obdrzel z CSUIS

e ZIP archiv obsahujici AES kli¢

e Heslo k ZIP archivu

Postup (viz zdrojovy kod tfida com.logica.statetreasury.kvs.clienttool.util.CryptoUtils metoda
decodeFile()):

Validace vstupnich dat

- zkontrolujeme existenci obou zadanych souboru
DesSifrovani souboru

- nacteme zaSifrovany soubor

- nalteme AES kli¢ ze ZIP archivu (viz zdrojovy kod tfida
com.logica.statetreasury.kvs.common.crypto.Lutils metoda loadFromZip)

- desifrujeme soubor a ovéfime HMAC signaturu zajistujici integritu Sifrovaného souboru (viz
zdrojovy  kéd  tfida  com.logica.statetreasury.kvs.common.KVSServiceShared  metoda
decryptAndVerify ())

Vystup:
- zobrazeni informace o prubéhu desifrovani a vysledek ovéfeni integrity uzivateli

- desifrovany soubor
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