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A. Registrace ZO/NZ0

Al. Kde najdu navod k procesu registrace ZO/NZO?

Zjednodusenou verzi navodu postupu registrace ZO/NZO naleznete na webovych strankach Statni
pokladny: http://www.statnipokladna.cz/cs/CSUIS-Technicke-informace-239.html

Celkovy popis registrac¢nich kroki je soucasti Vyhlasky ¢. 383/2009 Sb. v ptiloze €. 7.

A2. Jak mam odeslat registra¢ni formular, kdyZ nemame zrizenu datovou schranku?

Pokud nem4 ucetni jednotka ziizenu datovou schranku, musi odeslat registra¢ni formulaf nésledujicim
zpisobem:

1. V listinné podob¢ a opatiené podpisem statutarniho zastupce ucetni jednotky na adresu
Ministerstvo financi CR, Kompetencéni centrum IISSP, Letenska 15, 118 10 Praha 1

2. Zaroven v elektronické podobg, tedy jako vyplnény a ulozeny PDF formulaf na emailovou
adresu Kompeten¢niho centra IISSP: registraceZO@mfcr.cz

A3. V obalce zasilané do vlastnich rukou je uveden tidaj ,,Heslo pro telefonickou
autorizaci“. K ¢emu je urceno?

Uvedené heslo se nepouziva v procesu registrace ZO/NZO.
Uveden¢ heslo vSak uschovejte. Toto heslo bude vyuZivano v budoucim obdobi pro dalsi funkcionalitu
CSUIS, ktera se nyni pfipravuje.

Heslo bude umoziiovat nékteré ukony ve vztahu k CSUIS na zakladé timto heslem ovéfované piimé
telefonické komunikace.

Ad. Poslali jsme registra¢ni formulare za vice organizaci, za jednu uz jsme odpovéd’
dostali, za ostatni ne.
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To je spravné. Pro kazdého ¢lovéka bude vytvofeno pouze jedno piihlaseni do CSUIS, na ostatni
organizace bude vytvofena vazba, takze doty¢ny bude moci pomoci svych udaju posilat vykazy za
vSechny organizace, za které by mél.

AS. Odeslali jsme formular ,,Potvrzeni o prijeti zajiSovacich a identifika¢nich
soubori“ a dosud nam neprisel kontrolni soucet, jak dlouho to obvykle trva?

Kontrolni soucet Vam nepfijde, je potieba ho vygenerovat z registracniho balicku pomoci Sifrovaci
utility a hlavniho deSifrovaciho hesla, které Vam dorazilo obalkou do vlastnich rukou. V Detailnim
postupu procesu registrace je tento postup popsan od strany 7 dale.

A6. Snazime se nainstalovat Sifrovaci utilitu ze stranek mfcr.cz, ale misto, aby se
instalovala, objevi se nasledujici okno:

P "

Stafeni souboru =)

Chcete tento soubor ulozit, nebo vphledat na Internetu program
pro jeho otevieni?

Mazewv: mf_client.jnlp
Typ: Meznamy byp souboru, 1,44 kB
o www.mfcor.cz

Najit | | et | [ Stomo

_ Soubory z Internetu mohou bt ugiteéne, ale néktere mohou
[ |  potencidlng pogkodit wad poditac. Pokud nedivEfujete zdnoj,
Y nehledejte program pro otevieni tohoto souboru, ani tento soubor

neukladejte. Jaké e riziko?

Nemate nainstalovanu Javu. Nainstalujte si nejnovéjsi verzi Javy ze stranek
http://iava.com/en/download/index.jsp .
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A7. Snazime se nainstalovat Sifrovaci utilitu ze stranek mfecr.cz, ale vyskoci
nasledujici zprava:

-

Application Error (3]

Unable to launch the application.

t: 1
Name: Sifrovaci utilita pro piipravu dat pro odeslani do CS0IS
Publisher: Logica Czech Republic, s.r.o.
From: http: /s, mfcr.cz
[ Ok || Detais |

Pravdépodobné mate zakazano stahovat Temporary Internet Files do pocitace, povolite to

nasledovné:

Start -> Nastaveni -> Ovladaci Panely -> Java

|£| Java Cantrol Panel =] = /&S

Genera|§| Update I Java I Security I Advanced

Aabout

Wiew wersion information about Java Control Panel.

Mebwork, Setkings

Metwork setkings are used when making Internet connections. By defaulk, lava
will use the network settings in vour web browser, Only advanced users should
modify these settings.

Metwork, Setkings. ..

Tempotary Internet Files

Files wau use in Java applications are stared in a special Falder Far quick execution
later, Only advanced users should delete files or modify these settings,

Settings...

Modify ings for temporary Files

ancel
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Kliknéte na ,,Settings...*

1

Ternporary Files Settings (€3]
@p temporary Hies on my ComplEer )
Location
Disk. Space
Delete Files. .. | | Restore Defaulks |
[ (4 ] | Cancel |

Zaskrtnéte ,,Keep temporary files on my computer.*

Nyni uz by se Vam mélo podafit Sifrovaci utilitu nainstalovat.

AS8. Instalace Sifrovaci utility se zdarila, ale pri startu se mi objevuje nasledujici
hlaSeni.

-

b

Upozarnéni =)

ﬁ Pro provoz aplikace je wyZadovana podpara silné kryptografie » Java Runtime Environment (JRE),
Bplikace zjistila, e akbudlni werze JRE silnou kryprografii nepodporuje.
Mavod na dpravu konfigurace JRE je popsan v ugivatelském manualu, kap. 1.1,

Aplikace bude ukoncena.

ook |

Tato obrazovka znamena, ze Vase Java nepodporuje silnou kryptografii. Navod na zprovoznéni
silné kryptografie je popsan v UZivatelské dokumentaci k Sifrovaci utilité, stahnete si ji zde:
http://www.statnipokladna.cz/cs/CSUIS-Sifrovaci-utilita-159.html
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Dva soubory, o kterych se zde hovofi je potfeba nakopirovat do adresare
C:\Program Files\Java\jre6\lib\security (pokud nebyl domovsky adresai Java zménén pii instalaci)..

~r

Pted tim nez budete silnou kryptografii zprovoziovat, ujistéte se, Ze mate nainstalovanu nejnove;jsi
verzi Javy.

A9. Snazim se dekodovat identifikacni udaje Sifrovaci utilitou, ale ta nereaguje.

Pouzijte nasledujici postup:
V nabidce Start kliknéte na Spustit, napiste ,,javaws —viewer*, stisknéte Enter.

SpListit

== Zadejte ndzew programu, sloZky, dokurmentu nebo
=) zdraje w siti Inkernet a systém Windows jei akevie,

Dbt | jarvams viewet| |E||

[ K, J [ Skarno ] [Ern:n:hézet... ]

V okné, které se otevre, vyberte Sifrovaci utilitu a stisknéte erveny kiizek

| £ Java Cache Viewer

Shiow: | Applications Dl 6 - IL' |%

[Femoeve selected items |

@ Cache Size: 6145 KB

Application Yendar Type Date Size Skatus

Close

Nainstalujte Sifrovaci utilitu znovu ze stranek mfcr.cz a zkuste udaje deSifrovat znovu.
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Pokud se to ani nyni nepodaii, smazte veSkery obsah adresaie C:\Documents And Settings\jméno
uzivatele\Data Aplikaci\Sun\Java\Deployment\cache\6.0Pokud nevidite adresai Data Aplikaci, je
potieba si zobrazit skryté soubory pies Nastroje, Moznosti slozky.

- Nie [=ll=]Es

Soubor  Upravy  Zobrazit  Oblibené _ Napovéda -
i = . o Ffipojit sitovou jednothka

@ZPEt > &I ~ | - Het odpojit sivaveu jednatku

Synchronizowvat... P
Adresa . CiDocuments and SettingsiMie i - | &3 Freii

MoZnosti sloZky .. ]

Prace se soubory a sloZkou -~ .SunDownloadManager Dokumenty
[ [
o WybvoFit novou sloZku
2@ Publikowvat sloZky na webu
2 Sdilet tuka sloFku | KECertifikat | kbpki
Dali mista €3 Nabidka Start i: 1 Oblibené polozky
[ k
. Docurnents and Settings 5
T Dokumnenty o MNTUSER
2 Plocha gl "= video CD Film
. Sdilené dokurmenty [ 5072 kB

M Tento poditad
i Mista v siti

Podrobnosti v

V okné, které se objevi, zaSkrtnéte v zalozce ,,Zobrazeni* ,,Zobrazovat skryté soubory a slozky*
Moznosti siozlky =

Obecné | Zobrazeni | Tupy soubori | Soubary offline |

Zobrazeni slodky
Zobrazeni této slozky [napfiklad Podorbnosti nebo
Miniatury] lze pouZit pra vischny astatni shodky.

|§Eoui|’t pro wiechny sloik}lﬂ IDbﬂwit wiechny glodky

Upiesnit nastaveni:

, Soubory a sladky B
Automaticky vyhledat zitové sloZky a tiskamy
[T Meukladat miniatury do mezipaméti
[[] Obnovit pfedchozi slodky pfi prikléseni
Pamatowvat nastaveni zobrazeni kazdé slogky
Pouéit ziednodugené sdileni soubor( [doporuéena]
Skrjt chranéné soubory operadnibo systému [doporuder
Skt priponu soubord znamich tepl

o Skryté soubory a sloky
@ Mezobrazavat skipté soubory a slozky

(D) Zobrazovat skipté soubary a slogky -
4 1 »

Obnovit vichozi

m

I Ok H Stormo H Pougit I

a znovu nainstalujte Sifrovaci utilitu ze strdnek mfcr.cz a desifrujte své udaje.
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A10. Snazim se dekédovat identifika¢ni idaje pomoci Sifrovaci utility, ale ta hlasi
swDekodovani Identifikacnich I'Jdajﬁ se nezdarilo.*

-

-

Chyba aplikace =)

e Dekddovani identifikacnich Udaid se nezdarilo.

| K

Zkontrolujte, zda zadavate cestu k rozbalenému bali¢ku ZalS, nejvhodné&jsi je, najit si umisténi

tohoto balicku pomoci tlacitka s tfemi teckami vedle okna pro cestu k souboru. Tam zabaleny balicek
vibec neuvidite.

| £ Sifrovaci utiita pro pripravy dat pro odeslani do CSUIS v1.1.0.5 [=l[=]Es]

Pokyny pro ufivatele " Dekddovani identifikacnich Gdajd \Pﬁprava dat k odeslani \". Desifravani prijatych dat \'.

Zadejte prosim cestu k adresafi, ve kkerém je rozbalen obsah ZIF soubory, kbery jste obdrZel{a) od statutarnibo zastupce dcetni jednotkey,

& )

"\

Zadejte prosim osobri dekadaova kad, kbery jste obdrfelia) od CSUIS poftou dao vlastnich rukou (64 znaki),

|5242 4511 0541 3344 4046 6706 2635 16593 65835 6121 1116 9759 5491 5587 5328 9453 |

Zadejte prosim heslo k ZIP archivy, do kkerého budou vage pristupove ddaje po dekodovani bezpecné ulozeny. Heslo musi wyhowvowat
pozadavkiim wyhlagky, b minimalni délka hesla je 8 znaki, musi obsahovat pismena i Cisla, vEechny Cislice nesmi byt na pozicich, kkeré spolu
sousedi, pismena nesmi bvofit srozumitelng slovo v ceském & anglickém jazyee. Heslo neni citlive na welka a mala pismena.

Mové heslo k ZIP archivu |ouuuu.. |

Patvrzeni hesla k ZIP archivu |........... |

Dekdduj

UPOZORMENT: Aplikace musi bt provozovana v souladu s pofadavky wwhidsky € 383/2009 Sb, Podadavky wwhldEky musf splifiowvat jak postupy vyuSivand pii
provozovani aplikace, tak technicke prostfedky, na nichz je aplikace provozovana,

Doporucujeme osobni dekddovaci kdd zadavat po Ctveticich, jako je vidét vySe, sndze se tak
kontroluje, jestli v ném neni chyba.
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Pokud zadavate cestu k rozbalenému adresafi 1 spravny osobni dekddovaci kod a aplikace stale
hlasi, ze se dekddovani nezdatilo, vyzkousejte postup popsany pii zatuhlé aplikaci.

Pokud ani tento postup nezabere, vyzkousejte, prosim dekddovat zkuSebni balicek ZalS, ktery
najdete zde:
http://www.statnipokladna.cz/cs/CSUIS-Webova-aplikace-170.html

pomoci dekddovaciho kodu:
5242 4511 0541 3344 4046 6706 2638 1693 6838 6121 1116 9759 5491 5587 5328 9483

Pted tim, nez se o to pokusite, zapnéte si Java konzoli v Start -> Nastaveni -> Ovladaci panely ->
Java -> zalozka Advanced -> Java konsole ->zaskrtnéte Show konsole.

=] = /&3]

| £ Java Contral Panel

| Genetal | Update | Java I Securit';.f| Advanced |

Settings
[ - Debugging
4-Java console

) Hide consale

" Hatart Java Console minimized
+-Defaulk

- Java Plug-in

+-Shortcut Creation

+JMLP File/MIME Association
+JRE Auko-Download
»Securiby

~Miscellaneous

[ (04 ][ Cancel H Apply ]

Pokud se Vam ani tento bali¢ek nepodati dekodovat, kontaktujte ServiceDesk a sdélte tuto situaci
spolu s verzi opera¢niho systému, verzi Javy, verzi Sifrovaci utility, verzi internetového prohlizeée a
vypisem z Java konzole.
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Pokud se Vam zkusebni balicek podati dekddovat, ale Vas stale nikoli, kontaktujte ServiceDesk a
tuto situaci jim sdé€lte, bude Vam vygenerovana a zaslana nova dvojice registracniho balicku a
osobniho dekédovaciho kodu.

All. Vypliiujeme formular ,,Potvrzeni o prijeti zajiSt'ovacich a identifika¢nich adaji
— kontrolni soucet* a nevime, co mame zadat do pole Interni ¢islo zasilky (uvedeno
Vv privodnim listu zasilky)

Do pole Interni Cislo zasilky zadejte €islo jednaci dopisu do vlastnich rukou, ve kterém dorazily
zodpoveédné osob¢ dekodovaci kody.

A12. Jsme prihlaseni do inboxu, ale neni tady volba odeslat formulaie do CSUIS.

Pravdépodobné jste ptihlaseni jako zodpovédna osoba, potvrzovaci formuléfe je vSak potieba
odesilat ptes piihlaSeni zastupce U¢etni jednotky (pifihlasovaci jméno zacinajici 1)

A13. Snazime se odeslat potvrzovaci formular s kontrolnim souctem, ale objevi se
chyba base64.

Pravdépodobné jste pihlaSeni jako zodpovédna osoba, potvrzovaci formulafe je v§ak potieba
odesilat pfes pfihlaseni zastupce Ucetni jednotky (pfihlaSovaci jméno zacinajici 1)

Al4. Odeslali jsme formular s kontrolnim sou¢tem a prisla nam odpovéd’: Ovéreni
kontrolniho sou¢tu: Chyba

Zkontrolujte v potvrzovacim formulafi, zda mate spravné vyplnéno registra¢ni ¢islo a k tomu
piislusny kontrolni soucet. Pokud kontrolni soucet kopirujete, dejte pozor na mezery a odiadkovani na
zacCatku a na konci kontrolniho souctu.

A1S. Odeslali jsme formular s kontrolnim souctem a zatim nam nedorazila odpovéd’.

Je mozné, ze mail s vysledkem kontrolniho souc¢tu skoncil ve spamové schrance, nebo jste do
registraéniho formulafe uvedli nefunkéni mail. S nejvétsi pravdépodobnosti je kontrolni soucet
v poradku. Pokud chcete mit jistotu, kontaktujte ServiceDesk, nejdiive vSak dva dny po odeslani
kontrolniho souctu, my Vam budeme schopni fict, zda byl Vas kontrolni soucet v potadku, ¢i nikoli.
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B. Vytvareni vykazi
B1. Jaky je spravny format zasilaného vykazu v XML?

Format, respektive struktura viech vykazi zasilanych do CSUIS je definovana pomoci XML Schema -
XML Schema je jazyk, ktery popisuje vyzadovanou strukturu XML dokumentu a podminky pro obsah
v ném obsazenych poli (elementi). Popisy vykazii jsou uverejnény v XSD (XML Schema Definition)
souborech na webovych strankach Ministerstva financi s informacemi o CSUIS.

XSD soubory definuji vzhled jednotlivych vykazti v XML podobé. Jejich struktura v pievazné vétsiné
ptesné odpovidéa vzhledu formuléte vykazu v pfislusné vyhlasce. V nékterych vyjimecnych piipadech
jsou data v XML strukturovana s drobnou odchylkou, naptiklad strukturovanim vykazu nejprve po
sloupcich a nésledné po fadcich vykazu. Nazvy poli formuléafe jsou ptevedeny do podoby vyzadované
metodikou datového slovniku informacnich systému ve vefejné sprave, jejich vyznam a Citelnost vSak
zUstava zachovana.

Pii pfijeti vykazu do CSUIS je provedena jeho syntakticka kontrola dle na webovych strankach
Ministerstva financi publikovanych XSD soubort.

Pti této kontrole je ovéfeno, ze vSechna pole vykazu (XML elementy) jsou spravné umistény ve
struktufe, jsou ve spravném potadi a obsahuji pouze povolené datové typy - napiiklad datumovou
hodnotu, ¢iselnou hodnotu, textovy fetézec o minimalni definované délce apod.

B2. Jsou nékde uverejnény vzory vykazi v XML?

Vzory vybranych vykazi jsou uvetfejnény na strankach Ministerstva financi s technickymi
informacemi o CSUIS: http://www.statnipokladna.cz/cs/CSUIS-Technicke-informace-235.html
Postupné budou uvetejiiovany vzory dalSich vykazi.

r v r

B3. Jak spravné vypliiovat finan¢ni ¢astky?

Vsechny finanéni ¢astky v XML vykazech se vypliuji v tisicich K¢ bez oddélovaci tisicli a s dvéma
desetinnymi misty, tj. napf. 123000.00. Spravny format Cisel i dalSich poli vykazi je definovan
pomoci XML Schema definic (xsd souborti).

r v r

B4. Jak mam zaokrouhlovat finanéni ¢astky v ucetnich vykazech?
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Ve véci zaokrouhlovani ¢astek pro sestavovani Gcetni zavérky je mozné postupovat rizné, podstatné
je, aby bylo docileno splnéni zakladnich vazeb v Gi¢etnich vykazech a to, aby aktiva se rovnala
pasivim a vysledek hospodateni po zdanéni vykdzany ve vykazu zisku a ztraty se rovnal vysledku
hospodafteni v bilanci. Jeden z moznych postupti miize byt nasledujici:

1. ndakladové a vynosové UCty se nejprve matematicky zaokrouhli na tis. K¢ a sestavi se vykaz
zisku a ztraty a vycisli se vysledek hospodareni,

2. rozvahové UCty se nejprve matematicky zaokrouhli na tis. K¢ (systém si pamatuje rozdily ze
zaokrouhleni) a sestavi se rozvaha, ve které se do t. B.III.1 do bézného obdobi doplni vysledek
hospodateni zjistény ze sestaveného vykazu zisku a ztraty . B.VL.4 (v ¢asti Vynosy celkem). 3.
Porovnaji se aktiva a pasiva celkem a ptipadny rozdil je feSen upravou bud’ u nejvétsiho
objemu aktiv jejich zvySenim nebo snizenim, nebo se postupuje tzv. optimalizaci rezidua
(rozdilu ze zaokrouhleni) — tj. ipravou té polozKy, ktera méla pii zaokrouhleni nejvétsi hodnotu
rozdilu ze zaokrouhleni. Zplisob zaokrouhlovani se popise v priloze ucetni zavérky v oddilu
A3.

B5. Jak mam vyplnit Fadek vykazu, ktery pro nasi UJ neni relevantni, ale je
vyZzadovan?

Je-li vyplnéni tidaje v XML vykazu pozadovano (vyplyva z XSD definice), ale tento udaj neni pro
danou ucetni jednotku relevantni, vypliuji se finan¢ni ¢astky a jina ¢iselna pole nulovou hodnotou.
Textova pole je nutné vyplnit prazdnym fetézcem (je-li to pro dané povoleno XSD definici), ptipadné
slovy "Neni relevantni".
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C. Elektronicky podpis

C1. Které vykazy musi byt podepsany elektronickym podpisem?
Ustanoveni § 14 odst. 1 vyhlasky ¢. 383/2009 Sb. stanovi:

(1) Uéetni zdznam podle § 3 odst. 1 a 2 urceny k prenosu se prendsi v zasifrované podobé. Splnéni
poZadavkii na zasifrovani ucetniho zdaznamu podle této vyhlasky se pro potieby jeho pienosu
povazuje za podpis ucetniho zdaznamu obdobnym pritkaznym ucetnim zaznamem v technické formé
podle § 33a odst. 3 zdkona; povinnost pFipojit podpisovy zaznam k ucetnimu zdznamu podle zdakona
nebo jiného pravniho piedpisu neni timto dotcena.

Pro uéely piedavani téetnich zaznamt do Centralniho systému tGéetnich informaci statu (CSUIS)
proto nelze vyloucit, Ze vybrand ti€etni jednotka nebude opatfovat preddvany ucetni zdznam
elektronickym podpisem.

Toto viak plati pouze pro ukon predavani uéetnich zaznami do CSUIS. Jinak ma samoziejmé vybrana
ucetni jednotka povinnost opatfovat ucetni zaznamy podpisy podle ptislusnych pravnich predpisi.
Tuto povinnost v§ak musi naplnit ucetni jednotka v ptipad¢ vytvareni ucetniho zdznamu (napt. Gcetni
zéaverky, kterou miize vytvoftit v souladu se zdkonem o ucetnictvi té€z v listinné podob¢).

Pien4si-li nasledné tento uéetni zaznam do CSUIS, je to pravé Zodpovédna nebo Nahradni
zodpovédna osoba, kterd osvédcuje identitu ucetniho zdznamu zachyceného v ucetnictvi a
predavaného ucetniho zaznamu. I z tohoto diivodu jsou kladeny vyssi naroky na identifikaci
Zodpoveédné nebo Nahradni zodpoveédné osoby.

V sou¢asné dobé je kontrola v CSUIS, zda jsou vykazy podepsany elektronickym podpisem
funkeni, pro oblast CSUIS vsak neni vyzadovana.

C2. Jakym zpiisobem ma byt vytvoren elektronicky podpis vykazu?

Pokud vybrana ucetni jednotka opatiuje predavany ucetni zdznam elektronickym podpisem, tak
elektronicky podpis se vytvaii pomoci kvalifikovaného certifikatu - tj. certifikatu vydaného jednou z
akreditovanych certifika¢nich autorit.

Elektronicky podpis XML se vzdy vytvafii dle standardu XMLSignature verze 1.0 nebo 1.1 (viz
http://www.w3.0rg/TR/xmldsig-core/).
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Pti vytvareni elektronického podpisu je nutné podepisovat obsah takové ¢asti XML dokumentu, kteréd
obsahuje veskera citliva data, jejichz vyznam by mohl byt negativné ovlivnén piipadnou modifikaci a
ktera zaroven neni ovlivnéna dalSimi manipulacemi s dokumentem (typicky pfidanim identifikatoru
celistvosti). Elektronicky podpis je proto potieba umistit do elementu
/msg:Envelope/msg:EnvelopeBody/cus:Message/cus:MessageFooter (prefixy odpovidaji
pfislusnym jmennym prostortim xml).

Jako podepsanou cast je potfeba oznalit msg:Envelope/msg:EnvelopeBody/cus:Message V€
jmenném prostoru urn:cz:mfcr:iissp:schemas:Cus:vl.

Vykaz nesmi obsahovat zadné dalsi elektronické podpisy vytvorené pomoci komercniho certifikatu —
elektronické podpisy vytvorené pomoci komercénich certifikatti budou systémem CSUIS odmitnuty
jako neplatné.

C3.V jakém poiadi je potieba vytvaret elektronicky podpis a identifikator celistvosti
(HMAC)?

Vlastni elektronicky podpis ve formatu XML Signature musi byt do XML dokumentu vloZen jesté
pted vytvorenim identifikatoru celistvosti. Pofadi operaci by tak mélo byt nasledujici:

1. U odesilaného vykazu nejprve sestavime komunikaéni obalku CSUIS

2. Vytvotime elektronicky podpis ve formatu XML Signature (podepiseme obsah elementu
Message) a element Signature obsahujici signaturu vloZime do elementu MessageFooter.

3. Vytvotime identifikator celistvosti (XML Signature HMAC) a vlozime ho do elementu

EnvelopeFooter (ve jmenném prostoru urn:cz:mfcr:iissp:schemas:Messaging:v1)

Odesilany vykaz zaSifrujeme.

Zakodujeme ve formatu Base64.

Odesleme.

o oA

C4. Jaké kanonikaliza¢ni metody a transformac¢ni metody a v jakém poradi je tieba
je pri tvorbé XML Signature pouzit?

Pti tvorbe€ podpisu ve formatu XML Signature postupujeme nasledujicim zpisobem:
1. Podepiseme element Message. Jeho vybér provedeme napt. pomoci atributu ID:

<cus:Message ID="elementToSign"> a nasledné pro podpis specifikujeme
<Reference URI="#elementToSign">.
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Pouzijeme exkluzivni kanonikalizaci (je mozné ovSem pouzit i kanonikalizaci inkluzivni) a pro
vypocet kontrolniho souc¢tu pouzijeme algoritmus SHA256.

2. Ptridame informace o kli¢i a vysledny podpis vlozime do elementu MessageFooter.

V piipad¢ vicenasobnych podpisti (XML vykaz je nutné podepsat vice podpisy/certifikaty) je
nutné element MessageFooter vyjmout z dat, které podepisujeme - pii vlozeni druhého podpisu
do elementu MessageFooter by se zménil obsah dokumentu vici podpisu prvnimu, ktery by byl
tim padem nevalidni. Toho docilime pouzitim XPath filtru:

<Transforms><Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/><Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-
filter2"><XPath xmlns="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="subtract">//cus:MessageFooter</XPath></Transform></Transforms>

V ptipadé, Ze vykaz podepisujeme pouze jednim certifikdtem, neni nutné danou transformaci-
filtr pouzit.

3. Podpis zapouzdiime do elementu Signature.
4. Do podpisu jako informaci o pouzitém kli¢i vlozime jeho alias.
Pro dalsi informace o postupu tvorby XML Signature doporucujeme nasledujici zdroje:

e http://java.sun.com/webservices/docs/1.5/tutorial/doc/XMLDigitalSignature AP18.html
e http://jirablog.blogspot.com/2007/11/xml-signature-pouzit-nebo-ne.html

Zdroje popisujici praci s XPath:

e  http://www.w3.0rg/TR/1999/REC-xpath-19991116/
e http://www.w3.0rg/TR/2002/PR-xmldsig-filter2-20020827/#sec-Examples

<cus:MessageFooter xmlns="urn:cz:mfcr:iissp:schemas:Cus:v1l">
<sig:Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<nsl2:CanonicalizationMethod xmlns:nsl2="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:nsl2 ="http://www.w3.0rg/2000/09/xmldsig#"
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#WithComments" />
<nsl2:SignatureMethod xmlns:nsl2="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:nsl2 ="http://www.w3.0rg/2000/09/xmldsig#"
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256" />
<nsl2:Reference xmlns:nsl2="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:nsl2 ="http://www.w3.0rg/2000/09/xmldsig#" URI="#elementToSign">
<nsl2:Transforms xmlns="http://www.w3.0rg/2000/09/xmldsig#">
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<nsl5:Transform xmlns:nsl5="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:nsl6="http://www.w3.0rg/2000/09/xmldsig#"
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />

<nsl5:Transform xmlns:nsl5="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:nsl6="http://www.w3.0rg/2000/09/xmldsig#"
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#WithComments" />

</nsl2:Transforms>

<nsl2:DigestMethod xmlns:nsl5="http://www.w3.0rg/2000/09/xmldsig#"
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<nsl2:DigestValue
xmlns="http://www.w3.0rg/2000/09/xmldsig#">YW1fAUetz3muv8xC3S061RNQBXU=</nsl2:Dige
stvalue>

</nsl2:Reference>

</SignedInfo>

<SignatureValue>10gsGYf4gZOvFfQFgTGCNmzpBBfn8NyTGpuuAelLVgpciOfm0SkLXVKZgp4kBmZLWGY
b2pbZHKOShizE4UpCw70zMs]j+n0gqlVWHoDUakYPFiCGO06yUnJ+DFf51+P7avDfIPs+v9+dZZVUlIkOcyW+
1wHcdoTV+EQYgxWHOPBzBCA=</SignatureValue>

<KeyInfo>

<X509Data>

<X509IssuerSerial>

<X509IssuerName>0="Prvni certifikac¢ni autorita, a.s.", CN=I.CA - Qualified root
certificate, C=CZ</X509IssuerName>

<X509SerialNumber>10353477</X509SerialNumber>

</X509IssuerSerial>

</X509Data>

</KeyInfo>

</sig:Signature>
</cus:MessageFooter>
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D. Sifrovaci utilita

D1. Nejde mi spustit Sifrovaci utilita

Ujistéte se, 7e na vasem po¢itadi je nainstalovana Java verze 1.6. Dalsi informace o Sifrovaci utilité a
jejim pouzivani naleznete v uzivatelské dokumentaci na adrese
http://www.statnipokladna.cz/cs/CSUIS-Sifrovaci-utilita-159.html

Pii spousténi Sifrovaci utility musi byt vas poéitag piipojen k internetu, protoze program pii svém
spusténi kontroluje dostupnost aktualizaci. Po jeho spusténi, tj. po zobrazeni hlavniho okna programu,
je mozné pocita¢ od internetu odpojit.

D2. Sifrovaci utilita vytvaii soubor PersonalCodesStorage.zip, ktery je zabezpecen
heslem. Problém je vS§ak jakym heslem. Nové heslo, které jsem zadaval pri
Dekédovani identifika¢nich adaji neni platné.

Heslo k ZIP archivu obsahuje vzdy VELKA PISMENA, bez ohledu na to, jaka pismena zadaval
uzivatel do hesla pfi dekodovani identifikac¢nich tidaji. Bliz8i informace k praci se ZIP archivem jsou v
aktualni verzi uzivatelského manualu na webu MF CR:
http://www.statnipokladna.cz/cs/CSUIS-Sifrovaci-utilita-159.html

D3. Nelze provést dekdodovani, program hlasi "Dekodovani se nezdarilo."
V prvni fadé€ je potieba ovéftit, zda jsou opravdu pouzivany spravné udaje (cesta k souboru ZIP, heslo

apod.). Pokud ano a problém pfetrvava, pak doporucujeme postupovat podle postupu popsané¢ho jako
feSeni "zatuhlé" aplikace Sifrovaci utilita.

D4. Pri stisku tlacitka Dekoéduj se nic nestane
Pokud stisk tlacitka Dekoduj neprovede Zadnou akcei ani nezobrazi zaddné varovani nebo informacni
okno, zkontrolujte nejprve, zda jste zadali vSechny pozadované udaje pro dekédovani ptistupovych

udaji, tj.:

1. cestu k adresafi s rozbalenym ZIP
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2. osobni dekddovaci kod
3. noveé heslo ZIP archivu a jeho potvrzeni

Ukonéete a znovu spust'te Sifrovaci utilitu. Pokud restart aplikace nepomiize, miiZe se jednat o chybu
aplikace. Detaily o chyb¢ je mozné ziskat z vypist z Java konsole. Zapnuti Java konzole se provadi v
Control Panel - Java, zalozka Advanced, Java console — Show. Pokud ani pomoci vypis z Java konzole
nebudete schopni problém odstranit a jste presvédceni, Ze se jedna o chybu aplikace, proved’te jeji
nahlaseni (viz nize).

DS5. Pri zaSifrovani se objevi chyba " ZaSifrovani souboru X se nezdafrilo." Jak

diagnostikovat pri¢inu chyby?

Pro ziskani detailngj$iho vypisu aplikace je tieba zapnout Java konzoli. Nasledng spust'te Sifrovaci
utilitu a proved’te znovu operaci Sifrovani XML souboru, ktery vam nefunguje. Ve vypisu v Java
konzoli uvidite detailni vypis, k ¢emu pfti zpracovani XML souboru doslo. Zapnuti Java konzole se
provadi v Control Panel - Java, zalozka Advanced, Java console - Show

D6. ZkousSel jsem rozbalit archiv PersonalCodesStorage.zip programem XYZ ale
skon¢il jsem s chybou "neznama metoda"

Soubor archivu PersonalCodesStorage.zip, ktery vznikne po deSifrovani osobnich ptistupovych kodu a
ve kterém jsou ulozeny identifika¢ni udaje, heslo atd. je uréen zejména jako interni ulozisté Sifrovaci
utility. Format souboru je ZIP s vyuzitim Sifrovani AES s délkou klice 256 bit. Tento zplsob Sifrovani
neni podporovan v§emi nastroji pro praci se soubory ZIP. Ovéite si, ze vas program podporuje AES
enkrypci v ZIP archivu.

D7. Pri snaze o dekodovani identifikacnich udaji aplikace zatuhla a nereaguje
Doporucujeme nésledujici postup:
e vycistit cache webstart pomoci néstroji webstart nebo

o vycistit cache webstart pfimo na disku
e znovu spustit aplikaci ze stranek MF
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Cisténi cache nastrojem webstart: Start -> Spustit... -> javaws -viewer. Oznaéte fadek s Sifrovaci
utilitou a pomoci ikonky ¢erveného kiizku (X) muzete smazat soubory cache dané aplikace.

Cisténi cache ptimo na disku (POZOR: tento postup odstrani rovnéz polozky naleZejici jinym webstart
aplikacim): V Priizkumniku nebo jiném spravci soubort najdéte nasledujici slozku odpovidajici
nasledujici (vzhledem k rdznym lokalizacim a riznym uzivatelskym jméntim nelze uvést presny
nézev) c:\Documents and Settings\jmeno-uzivatelel\Application
Data\Sun\Java\Deployment\cache\6.0\ V této slozce smazte veskery obsah.

D8 (A6). SnaZime se nainstalovat Sifrovaci utilitu ze stranek mfcr.cz, ale misto, aby se
instalovala, objevi se nasledujici okno:

P -

StaZeni soubary (€3]

Chcete tento soubor uloZit, nebo wyhledat na Internetu program
pro jeho otevreni?

Mazev: mf_client.inlp
Typ: Meznamy bwp souboru, 1,44 kB

Sdroj www.mifcr.cz

Najit || Uit | | Stomo

. Soubaory 2 Internetu mahow bt uZitecng, ale nékteré mohou
IQ| potencialng pogkodit w4 poditad. Pokud nedivéruete zdroj,
Y nehledejte program pro otevieni tohoto zoubar, ani tento zoubor
neukladejte. Jaké e riziko?

Nemate nainstalovanu Javu. Nainstalujte si nejnovéjsi verzi Javy ze stranek
http://iava.com/en/download/index.jsp .
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D9 (A7). SnaZime se nainstalovat Sifrovaci utilitu ze stranek mfcr.cz, ale vysko¢i

nasledujici zprava:

Application Error

Unable to launch the application.

Publisher: Logica Czech Republic, s.r.o.

From: http: /s, mfcr.cz

Name: Sifrovaci utilita pro piipravu dat pro odeslani do CS0IS

-

3]

ok || Detals |

Pravdépodobné mate zakazano stahovat Temporary Internet Files do pocitace, povolite to

nasledovné:

Start -> Nastaveni -> Ovladaci Panely -> Java

| £:] Java Contral Panel

Genera|§| Update I Java I Security I Advanced

=] = /&S

Aabout

Wiew wersion information about Java Control Panel.

Mebwork, Setkings

modify these settings.

Metwork setkings are used when making Internet connections. By defaulk, lava
will use the network settings in vour web browser, Only advanced users should

Metwork, Setkings. ..

Tempotary Internet Files

Modify

Files wau use in Java applications are stared in a special Falder Far quick execution
later, Only advanced users should delete files or modify these settings,

Settings...

ings for temporary Files

ancel
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Kliknéte na ,,Settings...*

i -

Ternporary Files Settings (€3]
@p temporary Hies on my ComplEer )
Location
Disk. Space
Delete Files. .. | | Restore Defaulks |
[ (4 ] | Cancel |

Zaskrtnéte ,,Keep temporary files on my computer.*

Nyni uz by se Vam mélo podafit Sifrovaci utilitu nainstalovat.

D10 (A8). Instalace Sifrovaci utility se zdarila, ale pri startu se mi objevuje nasledujici
hlaSeni.

I "

Upozarnéni =)

Pro provoz aplikace je wyZadovana podpara silné kryptografie » Java Runtime Environment (JRE),
& Bplikace zjistila, e akbudlni werze JRE silnou kryprografii nepodporuje.

Mavod na dpravu konfigurace JRE je popsan v ugivatelském manualu, kap. 1.1,

Aplikace bude ukoncena.

Ik
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Tato obrazovka znamena, ze VaSe Java nepodporuje silnou kryptografii. Navod na zprovoznéni
silné kryptografie je popsan v UZivatelské dokumentaci k Sifrovaci utilité, stahnete si ji zde:
http://www.statnipokladna.cz/cs/CSUIS-Sifrovaci-utilita-159.html

Dva soubory, o kterych se zde hovoti je potieba nakopirovat do adresaie
C:\Program Files\Java\jre6\lib\security (pokud nebyl domovsky adresat Java zménén pii instalaci)..

Pted tim nez budete silnou kryptografii zprovoznovat, ujistéte se, Ze mate nainstalovanu nejnoveéjsi
verzi Javy.
D11 (A9). Snazim se dekodovat identifika¢ni udaje Sifrovaci utilitou, ale ta nereaguje.

Pouzijte nasledujici postup:
V nabidce Start kliknéte na Spustit, napiste ,,javaws —viewer", stisknéte Enter.

SpLstit (-5 [E3

—— ZFadejte nazev programu, sloZky, dokumentu nebo
j‘ zdroje v siti Inkernet a systém Windows jej obevie,

Dkt | javaws -viewer| |E||

[ QI J [ Skarno ] [Eru:u:hézet... ]

V okné, které se otevre, vyberte Sifrovaci utilitu a stisknéte cerveny k¥izek

| %] Java Cache Viewst =]

Show: |.ﬁ.pp|icati0ns Dl 6 |L| |g

[Remove selected items |

‘U/J}F Cache Size: 6145 KB

Application Yendor Type Date Size Skatus

Close
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Nainstalujte Sifrovaci utilitu znovu ze stranek mfcr.cz a zkuste udaje desifrovat znovu.

Pokud se to ani nyni nepodaii, smazte veskery obsah adresare
C:\Documents And Settings\jméno uzivatele\Data Aplikaci\Sun\Java\Deployment\cache\6.0

Nazev dokumentu: ~ CSUIS - Otézky a odpovédi
Nazev souboru: 14062011_CSUIS_otazky_odpovedi
Verze dokumentu: 1.5 (z 14.6.2011) Strana: 24/37



Integrovany informacni systém Statni pokladny (IISSP)
Centrélni systém uéetnich informaci statu (CSUIS)

Pokud nevidite adresar Data Aplikaci, je potieba si zobrazit skryté soubory pies Nastroje, MoZnosti
slozky.

Mie [=][= s
Soubor  Upravy  Zobrazit  Oblibeng _ MapovEda i?
i . e Pfipajit sitovou jednothku...
L - ¢
@ e < L 3 : M 4 r ol Hlec Odpaoijit sitovou jednokky. ..

Synchronizowat... -
Adresa . Ci\Documents and Setkings)Mie ¥ - || || Prejit

[ MaZnosti sladky... |

Prace se soubory a sloZkou Ll

SunDownloadManager Dokumenty
| [
o Wybvofit novou sloZko
i@ Publikovat slofky na webu
23 Sdilet tuko sloZku | KBCertifikat | kbpki
Dal3i mista 5 abidka Start i: 1 Oblibené polozky
| L
. Documents and Settings T
) Dokumenty o MTLISER
dlené doku Plocha gl S wideo CD film
, Sdileng dokumenty [ 2 ! 3072 kB

M Tento poditad
iy Mista v siti

Podrobnosti ~

V okné, které se objevi, zaskrtnéte v zaloZce ,,Zobrazeni* ,,Zobrazovat skryté soubory a slozky*

MoZnosti slozky =3

Obecné | Zobrazeni | Typy soubori I Soubory offling

Zobrazeni slodky

Zobrazeni této sloZky [napiiklad Podorbnosti nebo
[ESS Miniatury] lze pouzit pro viechny ostatni slodky.

|§E0u£|’t pro viechny sloék}l§| IDbnovit viechny gloky

Upfesnit nastaveni:
. Soubory a sloZky -
Automaticky vwhledat sitové sloZky a tiskamy
7] Meukladat miniatury do mezipaméti
[C] Obnovit predehozi slogky pfi priklageni
Pamatovat nastaveni zobrazeni kazdé sladky
V| Pougit ziednodugené sdileni souborl [doporutena)
V| Skijt chranéné soubary operaéniho spstému [doporider
V| Skt pfiponu soubord znamgch tpd
J Skpté soubory a slozky
@ Mezobrazovat skipté soubory a slogky

) Zobrazovat skipté soubomy a slozky A
4 1 *

Obnovit wichozi

m

EEEE

I 1] H Stormo ]l FouZit
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a znovu nainstalujte Sifrovaci utilitu ze stranek mfcr.cz a desifrujte své udaje.

D12 (A10). SnaZim se dekédovat identifika¢ni udaje pomoci Sifrovaci utility, ale ta

hlasi ,,Dekodovani Identifikaénich Udaji se nezda¥ilo.

-

-

Chyba aplikace (3]

e Dekddovani identifikacnich Udaid se nezdarilo.

[8]4

Zkontrolujte, zda zadavate cestu k rozbalenému balicku ZalS, nejvhodné&jsi je, najit si umisténi
tohoto balicku pomoci tlacitka s tfemi teckami vedle okna pro cestu k souboru. Tam zabaleny balicek

vubec neuvidite.

| & Sifrovact utiita pro pfiprav dat pro odeslani do CSUIS v1.1.0.5

Pokyny pro ufivatele " Dekddovani identifikacnich ddajd \Pﬁprava dat k odeslani \". Dezifravéni prijatych dat \'.

Zadejte prosim cestu k adresari, ve kkerém je rozbalen obsah ZIP soubory, kbery jste obdrzel{a) od statutarnibo zastupce Gfetni jednotkey,

=l=Ed

|C:'|,

Zadejte prosim osobri dekddovac kid, kbery jste obdrPelia) od CSUIS poftou dao wlastnich rukau (64 znaki,

G

|5242 4511 0541 3344 4046 6706 2635 1653 6535 6121 1116 9759 5491 5587 5328 9483

Zadejte prosim heslo k ZIP archivy, do kkerého budou vage pristupove ddaje po dekodovani bezpecné ulozeny. Heslo musi wyhowvowat
pozadavkiim wyhlasky, b, minimalni delka hesla je 8 znaki, musi obsahovat pismena i Cisla, vSechny Cislice nesmi byt na pozicich, kkeré spolu
sousedi, pismena nesmi bvofit srozumitelng slovo v ceském & anglickém jazyee. Heslo neni citlive na welka a mala pismena.

Move heslo k ZIP archivu |ouuuu..

Patvrzeni hesla k ZIP archivu |...........

Dekdduj

provozovani aplikace, tak technicke prostfedky, na nichg je aplikace provozovana,

UPOZORMENT: Aplikace musi bt provozovana v souladu s pofadavky wwhidsky € 383/2009 Sb, Podadavky wwhldEky musf splifiowvat jak postupy vyuSivand pii
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Doporucujeme osobni dekddovaci kdd zadavat po Ctveticich, jako je vidét vyse, snaze se tak
kontroluje, jestli v ném neni chyba.

Pokud zadavate cestu k rozbalenému adresafi 1 spravny osobni dekddovaci kod a aplikace stale
hlasi, ze se dekédovani nezdatilo, vyzkousejte postup popsany pii zatuhlé aplikaci.

Pokud ani tento postup nezabere, vyzkousejte, prosim dekodovat zkusebni balicek ZalS, ktery
najdete zde:
http://www.statnipokladna.cz/cs/CSUIS-Webova-aplikace-170.html

pomoci dekodovaciho kodu:
5242 4511 0541 3344 4046 6706 2638 1693 6838 6121 1116 9759 5491 5587 5328 9483

Pted tim, nez se o to pokusite, zapnéte si Java konzoli v Start -> Nastaveni -> Ovladaci panely ->
Java -> zalozka Advanced -> Java konsole ->zaskrtnéte Show konsole.

| £ Java Cantral Panel (=] =[]
| General | Lpdate: | Jawva I Securityl Advanced |

Sn_attings
- Debugging
4-Java cansole

. N L
' Start Java Console minimized
+-Default

- Java Plug-in

» - Shortout Creation

»+JMLP File/MIME Associakion
» - JRE Auko-Download

» - SECUrity

» - Miscelaneous

[ K ][ Cancel H Apply ]

Pokud se Vam ani tento bali¢ek nepodati dekodovat, kontaktujte ServiceDesk a sd€lte tuto situaci
spolu s verzi opera¢niho systému, verzi Javy, verzi Sifrovaci utility, verzi internetového prohlizeée a
vypisem z Java konzole.
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Pokud se Vam zkusebni balicek podati dekddovat, ale Vas stale nikoli, kontaktujte ServiceDesk a
tuto situaci jim sdé€lte, bude Vam vygenerovana a zaslana nova dvojice registracniho balicku a
osobniho dekddovaciho kodu.
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E. Webova aplikace

E1. Nemohu se prihlasit do Webové aplikace

1. Jsem zastupce ucetni jednotky: Ujistéte se, Zze pouzivate spravné ptihlasovaci jméno. Jste-li
zastupce ucetni jednotky, zacina vase uzivatelské jméno ¢islici “1”” a méa podobu registra¢niho
Cisla vasi ucetni jednotky (desetimistné ¢islo). Ujistéte se, ze pouzivate spravné heslo, které jste
obdrzeli od spravce CSUIS. Ptihlasovaci idaje maji asové omezenou platnost na 90 dni od
vydani. Zkontrolujte, zda jsou vasSe piihlaSovaci tidaje jesté platné.

2. Jsem ZO/NZO: Ujistéte se, Ze pouzivate spravné piihlasovaci jméno. Jste-li Zodpovédna osoba
nebo Nahradni zodpovédna osoba, zacina vase uzivatelské jméno ¢islici “2”” a méa podobu
vaseho registracniho ¢isla (desetimistné ¢islo). Ujistéte se, Ze pouzivate spravné heslo, které
vam bylo ptidéleno spravcem CSUIS a nikoliv to, které jste si vybrali pro ochranu vaseho
Sifrovaciho kli¢e v Sifrovaci utilité.

E2. Po prihlaSeni do Webové aplikace nevidim v inboxu Zadné zpravy

Je mozZné, Ze mate nastaveny podminky pro filtrovani zobrazeni poloZek v inboxu. ZruSte vSechna
omezeni, tj. nastavte volbu typu zpravy, jejiho stavu i asového obdobi na hodnotu “Bez omezeni” a
opakujte vyhledani.

Jste-1i zastupce Ucetni jednotky (vase uzivatelské jméno zacina Cislici "1", vas inbox miiZe obsahovat
pouze Zajistovaci a identifika¢ni soubory vami registrovanych ZO/NZO.

V inboxu jsou tyto polozky oznaceny popisem Registra¢ni bali¢ek — Jméno Piijmeni. Neobsahuje-li
inbox Zadné zpravy, je rovnéz mozné, Ze jesté neni zpracovan vas registraéni formulaf.

Jste-li Zodpovédna osoba nebo Nahradni zodpovédna osoba (vaSe uzivatelské jméno zacina Cislici
"2"), ve vasem inboxu mohou byt ulozeny pouze stavové zpravy o vysledku zpracovani zaslané¢ho
vykazu. Pokud jste je$té nezaslali zadny vykaz do CSUIS, neuvidite v inboxu zadné stavové zpravy.
M¢jte rovnéz na paméti, Ze v inboxu uvidite pouze stavoveé zpravy, které byly vytvoteny az po aktivaci
vaseho pfifazeni k dané ti¢etni jednotce.
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E3 (A12). Jsme piihlaseni do inboxu, ale neni tady volba odeslat formulaie do CSUIS.

Pravdépodobné jste piihlaseni jako zodpoveédnd osoba, potvrzovaci formuléie je vSak potieba
odesilat pfes ptihlaSeni zastupce ucetni jednotky (pfihlaSovaci jméno zacinajici 1)

E4 (A13). Snazime se odeslat potvrzovaci formulaf s kontrolnim souctem, ale objevi
se chyba base64.

Pravdépodobné jste ptihlaseni jako zodpovédna osoba, potvrzovaci formulafe je vSak potieba
odesilat ptes ptihlaSeni zastupce ucetni jednotky (pfihlaSovaci jméno zacinajici 1)

E 5 (Al4). Odeslali jsme formulaf s kontrolnim souctem a p¥isla nam odpovéd’:
Ovéreni kontrolniho souctu: Chyba
Zkontrolujte v potvrzovacim formulafi, zda mate spravné vyplnéno registra¢ni ¢islo a k tomu

prislusny kontrolni soucet. Pokud kontrolni soucet kopirujete, dejte pozor na mezery a odfadkovani na
zacatku a na konci kontrolniho souctu.
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F. Odesilani dat do CSUIS

F1. P¥i odesilani dat do CSUIS dostavam chybu DKVS002 - Nepodatilo se deSifrovat
vykaz. Byl pro zaSifrovani pouzit spravny kli¢?

Nastala chyba pfi deSifrovani zpravy. Tipy pro vyvojare k identifikaci chyby:

« Ovéfit, zda zasilana data (base64) jsou desifrovatelna pomoci dodavané Sifrovaci utility.

o Pokud ano, ov¢fit, Ze nedochazi k chybé pii konstrukci SOAP zpravy.

e Ovg¢rit, zda jsou pouzivany spravné identifikacni udaje a spravna webova sluzba (produkéni vs.
testovaci)

F2. P¥i odesilani dat do CSUIS dostavam chybu KVS009 — Chyba p¥i ovéfovani
identifikatoru celistvosti

Jedna se o chybu pfi ovétovani identifikatoru celistvosti. V tomto ptipad¢ se sice podafilo zpravu
uspésné desifrovat, ale identifikator celistvosti, ktery musi byt ve zpravé obsaZen, ma nespravnou
hodnotu nebo zcela chybi. Divodem muze byt napf.:

e zmeéna zpravy mezi generovanim identifikatoru celistvosti a zaSifrovanim,
e nevhodné zvolené parametry identifikatoru celistvosti (Id, algoritmus),

e nespravné vypocteny identifikator celistvosti,

e nespravné jmenné prostory apod.

Ujistéte se, ze kofenovy element XML vasi zpravy se nazyva Envelope. Detailni informace o struktuie
zpravy a jejim obsahu najdete v Technickém manuélu. Na webovych strankach MF jsou rovnéz
uvetejnéna vzorova XML nékterych vykazi. Jako test, zda je zprava generovana korektné€ 1ze vyuzit
SU a funkcionalitu desifrovani zpravy.

F3. P¥i odesilani dat do CSUIS dostavam chybu KVS005 - MsgDecryptKVS:
Elektronicky podpis obsaZeny ve zpravé neni platny

Desifrovani XML zpravy 1 ovéfeni integrity zpravy (identifikatoru celistvosti) bylo uspeésné, ale
nektery z vnotenych elektronickych podpisti nebyl Gspésné ovéten.
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Dtvodem muize byt napf.

e Zmeéna podepsané ¢asti dokumentu (napf. je podepsan cely dokument a byl ptidan identifikator
celistvosti)

e Pouziti neplatného certifikatu (riizné divody neplatnosti)

o Pouziti certifikdtu od nedivéryhodné certifikacni autority

e Chybny vypocet el. podpisu.

F4. Technicka vyhlaska vyZzaduje uchovavat protokoly o pienosech. Co ma protokol
obsahovat?

Dle § 10, odst. 1 Vyhlasky &. 383/2009 Sb. je UJ povinna uchovavat protokoly o uskuteénénych
ptenosech dat a netspéSnych pokusech o pienos dat. Ke kazdému pokusu je tfeba uchovavat
nasledujici tdaje:

e Datum a ¢as pokusu

e Druh odesilaného ti¢etniho nebo finanéniho vykazu

e Jednoznacna identifikace ucetniho nebo finanéniho vykazu
e Identifikace ZO/NZO provadé¢jici pfenos

e Vysledek pienosu (ispéch/netspech)

e Navratovy kod HTTP protokolu

Format a zptisob ulozeni uchovavanych protokolt je libovolny, pokud jsou zajistény predpoklady
uvedené v § 10, odst. 2 Vyhlasky €. 383/2009 Sb a je zajiSténa Citelnost udaji.
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G. Zpracovani vykazu a stavové zpravy

G1. Pro¢ tak dlouho trva zpracovani, resp. kdy se dozvim jeho vysledek?

Zpracovani piijatych vykazi v CSUIS se provadi v davkach, jejichZ periodicita se miize ménit v
zéavislosti na zatézi systému. Standardné probéhnou vSechny procesy az do provedeni mezivykazovych
kontrol maximalné do tii hodin od pfijeti vykazu.

G2. Jak poznam, Ze byl vykaz uspéSné zpracovan?

Uspé&sné ukondeni zpracovani vaseho vykazu je ozndmeno stavovou zpravou se stavem PROCOK
zaslanou do inboxu v§ech ZO/NZO registrovanych k dané ucetni jednotce. VSechny ostatni stavové
zpravy vas informuji pouze o priibéhu zpracovani zpravy nebo o chybach pfi jejim zpracovani. Popis
stavu uvedeny ve stavové zprave vzdy obsahuje instrukce, zda je nutné vykaz opravit a opétovné zaslat
do CSUIS. Kompletni vypis viech stavii naleznete v Technickém manuélu v &asti C. Zpasob hlaseni
zévad datovych ptrenost.

G3. Kde najdu aktudlni ¢iselniky?

Neéktere c¢iselniky jsou soucasti vyhlaSek ¢. 410/2009 Sb. a €. 449/2009 Sb., ptipadné navazujicich
sdéleni MF. Dalsi ¢iselniky (naptiklad ¢iselnik ucetnich jednotek) jsou publikovany na
https://portal.statnipokladna.cz/ciselniky/.

G4. Kde najdu popisy kontrol?

Algoritmy kontrolnich vazeb lze najit na webu MF:
http://www.statnipokladna.cz/cs/CSUIS-Technicke-informace-238.html
nebo pro uzivatele CSUIS na titulni strdnce SAP Portalu: https://portal.statnipokladna.cz/irj/portal
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GS. Jak poznam, Ze je dodany vykaz jiz definitivné GspéSné zpracovany

Finalni stav zpracovani je indikovan stavovou zpravou PROCOK. Pokud jde o Gspésné (mezi)stavy, je
posloupnost nasledujici:

1.
2.
3.

4.

DELVD (doruceno, po syntaktickych a bezpecnostnich kontrolach)

VVKOK (vnitrovykazové kontroly v potadku - tj. kontroly obsahu v ramci dan¢ho vykazu)
MVKOK (mezivykazové kontroly v potradku - tj. kontroly obsahu mezi riiznymi druhy vykaza
navzajem - napt. rozvaha, vysledovka apod.)

PROCOK je tedy jen poslednim potvrzenim spravnosti zpracovani

Vsechny chybové stavy jsou findlni, tj. je tieba ze strany UJ zaslat opraveny vykaz. Bliz§i popisy stavi
a jejich vyznamu jsou uvedeny v Technickém manudlu (viz. webové stranky MF) a popis aktudlniho
stavu je vzdy soucasti stavové zpravy.

G6. Po odeslani vykazu dostavam chybu registrace ZO (stavova zprava ERRREP)

Tato chyba mize mit né€kolik pfi¢in:

1. ZO neni registrovana pro danou UJ. Registraéni &islo ZO (stejné jako uzivatelské jméno

uzivatele, ktery odesila vykazy) neni registrovano pro ti¢etni jednotku s IC uvedenym v obsahu
zasilané zpravy. ZO muze odesilat vykazy pouze za ty UJ, ke kterym byla zaregistrovana v
procesu registrace ZO.

. ZO je sice pro danou UJ registrovéna, ale registrace jeité nebyla dokonéena. ZO musi vzdy

svoji registraci dokoncit zaslanim potvrzovaciho kontrolniho souctu prevzatych
Zabezpetovacich a identifika¢nich udaji (tj. piihlasovacich tdaji k CSUIS a §ifrovaciho klice).
Teprve po Gsp&sném ovéieni tohoto kontrolniho souétu v systému CSUIS bude ZO pievedena
do stavu aktivni a obdrzi informac¢ni email o dokonceni registrace. Stavova zprava obsahuje
text: ZO neni aktivni. Dokoncete registraci.

. Rozdilné registracni ¢islo ZO v zasilané zprave a ptihlaSovaci jméno uzivatele, ktery provadi

odeslani. V tomto pfipad¢ obsahuje stavova zprava text: Identifikace zodpoveédné osoby z
obalky zpravy (1000000890) se neshoduje s aktualng piihlaSenym uZivatelem (2000009428). V
komunikac¢ni obdlce zpravy (element Sender/ResponsiblePerson/Personld) musi byt uveden
identifikator stejné osoby (ZO/NZO), ktera provadi odeslani zpravy.
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G7. Po odeslani vykazu dostavam chybu ERRSYN (chyba syntaxe)

Vami odeslany vykaz nema spravnou strukturu XML, ktera je vyZadovana pro zpracovani vykazu v
CSUIS. Format vykazt a komunikaéni obalky zpravy je pro XML definovan pomoci tzv. xsd soubori
(XML Schema Definition). Ty urcuji, jaké elementy a v jakém potradi se v xml dokumentu daného
typu mohou nebo museji vyskytovat a jakym podminkdm museji odpovidat jejich hodnoty. Pokud
nema xml soubor s vykazem poZadovanou strukturu, bude pii validaci na vstupu do CSUIS vytvoren
seznam chybovych hlaSeni, ktery obdrzite v chybové stavové zpravé ERRSYN. Tato validace ovéiuje
pouze formdlni spravnost vaseho dokumentu; kontroly jeho obsahu (naptiklad vnitrovykazové nebo
mezivykazové kontroly finan¢nich ¢astek) jsou provadény pouze pro syntakticky spravné vykazy v
dalsich krocich zpracovani.

Chyby syntaxe se zpravidla tykaji nasledujicich problémii:
¢ Vynechani povinného xml elementu
e Nedodrzeni potradi xml elementi

e Nevyplnéni spravné hodnoty xml elementu; napt. uvedeni pismene, kde je vyZadovana ¢islice,
nedodrZeni minimalniho poctu znaki, Spatny format datumu nebo ¢isla

XSD soubory pro vSechny typy pouzivanych vykazl jsou publikovany na webovych strankach MF
(http://www.statnipokladna.cz/csuis/tech-manual ). Jejich pomoci je mozné zkontrolovat syntaxi xml
souborti jestd pied jejich odeslanim do CSUIS.

V ptipadé, Ze po zaslani zpravy obdrzite chybu ERRSYN, obratte se na dodavatele vaseho aplika¢niho
software nebo na osobu, kterd pro vas xml soubory s vykazy vytvari, pfedejte ji chybovy vykaz a
vSechny informace obsazené v chybové stavové zprave.
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H. Hlaseni problémii

Jaké informace je tieba predat Service desku spolu s hlasenim problému, aby bylo mozné problém
rychle a efektivné fesit.

H1. Problémy se Sifrovaci utilitou

Pokud jste uzivatelem Sifrovaci utility a pfi pouziti narazite na problém, kontaktujte nejprve vaseho
spravce pocitace, ktery by se mél 1 s vyuzitim vySe uvedenych feSeni nejcastéjSich problému pokusit
odstranit vas$ problém. Pokud se nepodafi problém odstranit ani s odbornou pomoci a jste presvédcenti,
Ze se jedna o chybu SU, zaslete chybové hlaseni na servicedesk@sd-stc.cz. Aby bylo vytizeni vaseho
pozadavku co nejefektivnéjsi, zatad’te do hlaseni nasledujici tidaje, které ziskate s pomoci vaseho
spravce:

e Typ a verze operacniho systému (napt. Windows Vista Ultimate SP1 32 bit, Ceska verze)
e Typ a verzi Java prostfedi (napt. SUN Javav 1.6.0 17)

e Typ a verzi internetového prohlizece (Firefox 3.5.7 nebo MS IE 8.0.601.18702)

e Snimek obrazovky problematické situace (pokud je dostupny)

o Kompletni zdznam z Java konzole

e Detailni popis vyvolani chyby

o Email kontakt pro pfipadné ziskani dalSich informaci
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I. Aplikace Davkové vykazy

I1. Kontrolka pripojeni k internetu stale sviti cervené

Zkontrolujte, zda je vaSe piipojeni k internetu funk¢ni. Pokud ve vasi siti pouzivate proxy server,
zkontrolujte, zda v nastaveni aplikace mate spravné uveden nazev proxy serveru (hostname) a jeho
port (nejcastéji 8080 nebo 3128). Ujistéte se rovnéz, ze pouzivate nejnovejsi verzi aplikace - informace
o novych verzich naleznete na strance:

http://www.statnipokladna.cz/cs/CSUIS-Davkove-vykazy.html
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